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 Саме за таких умов утотожнюють функціональні можливості і цифрові підписи, що 

базуються на RSA або ECC. 

 Також протоколи автентифікації, такі як OAuth: OAuth є стандартом авторизації, який 

дозволяє стороннім додаткам доступ до ресурсів користувача без розкриття його пароля. Це 

дозволяє у контексті  IoT  пристроям ідентифікуватися перед сервером і отримувати доступ до 

ресурсів без необхідності зберігати сенсорні (гіперчуттєві) дані. 

 Крім того, варто застосовувати сертифікати безпеки, що використовуються для 

кореляційно-злагодженого встановлення захищених з‘єднань між пристроями та серверами. Це 

особливо важливо для IoT-пристроїв, які повинні довіряти один одному, щоб обмінюватися 

конфіденційною інформацією. 

3. Вимоги до шифрування та автентифікації в IoT:[5] 

Із відкритих інформаційних джерел витікає, що при виборі алгоритмів шифрування та 

автентифікації для IoT необхідно мати на увазі  обмежену обчислювальну потужність, пам‘ять та 

енергоспоживання, що вимагає використання легких криптографічних рішень, таких як ECC. Крім 

того, значна кількість пристроїв в мережі IoT потребує масштабованих і ефективних рішень для 

управління ключами. Саме для цього мають бути використанні квантові комп‘ютери, що мають 

надпотужну оперативну пам‘ять щодо інтерполяцій кіберобчислень. 

Таким чином, сенсорно-комбінаційна можливість як імовірна вірогидність різних алгоритмів і 

методів, таких як AES для оперативної симетричної шифрації даних і ECC для захисту ключів, 

може забезпечити відповідний баланс між безпекою і продуктивністю в системах IoT, що 

мінімізує ризики будь якого характеру. Тому, розглянуті алгоритми шифрування та автентифікації 

є ефективними інструментами для захисту безпеки в системах IoT. Проте важливо враховувати 

специфіку застосування цих алгоритмів, оскільки різні IoT-пристрої можуть мати обмеження щодо 

обчислювальних потужностей та енергоспоживання. 
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Сучасний освітній процес швидко змінюється під впливом новітніх інформаційних 

технологій. Нові  ІТ-інструменти - генеративний штучний інтелект та великі мовні моделі 
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переформатовують сферу освіти. Вони здатні аналізувати, сегментувати, структурувати та 

формувати найрізноманітніший контент для учасників освітнього процесу. 

На сьогодні в розвинутих країнах схвально оцінюють роль штучного інтелекту як 

віртуального асистента для викладачів. Великі мовні моделі навчилися відповідати на питання, 

вести діалог, генерувати будь-який контент (текст, зображення, аудіо, відео) згідно поставлених 

вимог. 

Міністерство цифрової трансформації та Міністерство освіти і науки України  підготували 

практичні рекомендації щодо відповідального використання штучного інтелекту в школах [1]. Але 

проблемою є недостатня компетенція педагогічних та науково-педагогічних працівників щодо 

самостійного створення контенту для гейміфікації навчального процесу.   

Основою стратегії гейміфікації є заохочення здобувачів до виконання практичних завдань. 

Можна застосовувати різні типи заохочень: бали, відзнаки або рівні, індикатор прогресу або 

наповнення віртуального гаманця. 

Головними перевагами гейміфікації в освіті  вважаються:  підвищення зацікавленості 

здобувачів освіти в результаті змагань; можливість самостійно обирати напрямок у  навчальному 

процесі;  формування навичок критичного мислення; - підтримка командної роботи. 

 Комп'ютерні ігри активно розробляються для навчання та тренувань. 

 Наведемо приклади використання гейміфікації в освіті: 

- ігри для навчання іноземним мовам – такі платформи, як Duolingo, використовують ігрові 

елементи для швидкого засвоєння нових слів та граматичних структур; 

- ігри для розвитку когнітивних навичок розвивають навички критичного та просторового 

мислення, прийняття рішень та уваги; 

- медичні симулятори – симуляційні ігри, що імітують медичні ситуації, допомагають 

студентам-медикам практикувати свої навички в безпечному середовищі. 

 Ігрові навчальні середовища передбачають використання повноцінних ІТ-продуктів для 

засвоєння знань і вмінь у різних галузях. Це дозволяє не лише інтерактивно передавати знання, а й 

моделювати ситуації реального світу, що дає можливість здобувачам освіти  засвоювати практичні 

навички. 

Ігрові навчальні середовища можна використовувати в різних предметних областях: 

- у науці та техніці: симулятори фізичних та хімічних явищ, лабораторні тренажери та інші 

ігрові продукти, що моделюють процеси реального світу; 

- у суспільних науках: історичні симулятори або економічні стратегії, де здобувачі освіти 

можуть експериментувати з різними суспільними та економічними системами; 

- у бізнесі: бізнес-симулятори та стратегії, де здобувачі можуть практикувати навички 

керування ресурсами та прийняття рішень. 

 Популярними серед учнівської молоді є комп'ютерні ігри у навчанні математики: 

- ігри-платформи для молодших школярів, що включають математичні головоломки 

(наприклад, Prodigy або Math Blaster); 

- стратегії, де рішення математичних завдань необхідні для досягнення перемоги в грі; 

- інтерактивні симулятори, що допомагають краще зрозуміти абстрактні математичні 

концепції з алгебри або геометрії. 

Таблиця 1 

Найкращі навчаючі комп‘ютерні ігри для дітей у 2023р. 

№ Назва гри Суть гри 

1. Prodigy Math Прогресивне навчання математичним навичкам 

2. Carmen 

Sandiego 

Цікава та весела гра з історичними та географічними фактами 

3. Kerbal Реалістична та захоплива гра з космічними кораблями та станціями 

4. Letters Гравці самі формують майбутнє 

5. Minecraft  Вчіть програмуванню та командній роботі 

6. Age of Empires Гра з розбудови різноманітних цивілізацій 

7. Nancy Drew Пригодницька гра, що закладає STEM 
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 Гейміфікація в навчальному процесі поряд з безліччю конкурсів, вікторин, турнірів може 

подаватися як гра без переможця, що цікава самим процесом пізнання, де присутні ігрові 

елементи: зрозумілі цілі, правила; як наочність, метою якої є візуалізація абстрактних понять. 

Серед 7 найкращих комп‘ютерних ігор серед дітей молодшого та шкільного віку у 2023 році 

визнано наступні [2] (табл.1): 

Автори дослідили, що елементи комп‘ютерних ігор можна створювати за допомогою мовних 

моделей на основі штучного інтелекту, таких як, ChatGPT, Pictory, Descript, Transkriptor, Speechify 

(табл. 2). 

Таблиця 2. 

Мовні моделі для створення елементів комп‘ютерних ігор 

№ Мовна модель Функції 

1. ChatGPT-4 Генерація  тексту,  картинок, написання програмного коду, 

створення текстів, переклад, отримання точних відповідей та 

використання контексту діалогу для відповідей. 

2. Pictory Перетворення тексту сценарію у відео, технології штучного 

інтелекту аналізують сценарії і вставляють відео, які відповідають 

темі. Бібліотека Pictory містить понад 3 мільйони відеокліпів. 

3. Descript Надає широкий спектр інструментів для редагування відео та аудіо. 

Вони підходять для творців контенту для соціальних мереж, надає 

рішення для перетворення тексту в мовлення більш ніж 100 

мовами. 

4. Transkriptor Надає мобільні додатки, які мають сумісність з iOS та Android. 

iPhone та Android програми працюють інтегровано з розширенням 

Chrome та веб-сторінкою Transkriptor. 

5. Speechify Розширення для мобільних пристроїв, читає текст вголос за 

допомогою створеного комп‘ютером голосового перетворення 

тексту на мовлення. Використовує технологію оптичного 

розпізнавання символів для перетворення друкованого тексту на 

аудіо. 

Використання зазначених мовних моделей штучного інтелекту для розробки елементів 

гейміфікації сприятимуть  організації  навчального процесу більш привабливим, ефективним та 

мотиваційним. Комп'ютерні ігри, штучний інтелект, віртуальна та доповнена реальність,  

мультимедіа підвищують мотивацію здобувачів освіти, допомагають краще засвоювати навчальний 

матеріал за рахунок інтерактивних методик, які реалізуються у ігровому світі. 
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