
 

 

 

INNOVATION AND DIGITAL 

TRANSFORMATION: 

EDUCATION, ECONOMY 

AND SOCIETY DIMENSIONS 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

The University of Technology  

in Katowice Press, 2025  



 

 

 

 

 

INNOVATION AND DIGITAL 

TRANSFORMATION: EDUCATION, 

ECONOMY AND SOCIETY DIMENSIONS 

 

 
Monograph 

 
 

 

 

Edited by Tetyana Nestorenko  

and Nazar Dobosh 

 
 

 

 

 

The University of Technology in Katowice Press 

2025  



Nazar Dobosh – PhD, Associate Professor,  

Lviv Polytechnic National University (Ukraine) 

Dominika Kalita – Academy of Silesia  

Tetyana Nestorenko – Professor AS, PhD, Academy of Silesia, 

Associate Professor, Berdyansk State Pedagogical University (Ukraine) 

Aleksander Ostenda – Professor AS, PhD, Academy of Silesia 

Iryna Ostopolets – PhD, Associate Professor,  

Bogdan Khmelnitsky Melitopol State Pedagogical University (Ukraine) 

Slawomir Sliwa – DSc, Academy of Applied Sciences –  

Academy of Management and Administration in Opole 

 

 

 

 

Scientific reviewers : 

Nadiya Dubrovina – CSc., PhD, Associate Professor,  

Bratislava University of Economics and Management (Slovakia) 

Natalia Falko – DSc, Professor,  

Bogdan Khmelnitsky Melitopol State Pedagogical University (Ukraine) 

Oleksandr Nestorenko – PhD, Academy of Silesia 

 

 

 

 

The authors bear full responsible for the text, data, quotations, and illustrations. 

 

Copyright by Academy of Silesia, Katowice, 2025 

 

 

 

ISBN 978-83-68422-09-2 

DOI: 10.54264/M054 

 

 

 

 

Editorial compilation: 

The University of Technology in Katowice Press 

43 Rolna str., 40-555 Katowice, Silesia Province, Poland 

tel. (32) 202 50 34; fax: (32) 252 28 75 

email: kontakt@wydawnictwo.wst.pl 

www.wst.pl, www.wydawnictwo.wst.pl  



3 

TABLE OF CONTENTS 

Preface  9 

  

  

Chapter 1. Innovative Technologies and Digitalization in Education 11 

  

1.1. Using artificial intelligence in the educational process when training  future graphic 

designers 

 
11 

1.2. Hybrid learning in construction education: an analysis of challenges                            

and adaptation strategies 

 
16 

1.3. Higher education innovations in Ukraine 19 

1.4. Dialoguing as an intersubjective method of competency-based learning 24 

1.5. Didactic aspects of using digital educational resources in organizing the educational 

process in natural sciences 

 

31 

1.6. Integration of artificial intelligence into the teaching of higher mathematics:                     
new didactic opportunities and pedagogical challenges 

 
37 

1.7. The impact of non-formal education on the development of digital competencies              
of teachers in pedagogical higher education institutions 

 
44 

1.8. Use of innovative technologies in the process of professional training of future 

teachers to form ecologically appropriate behavior of preschool children 

 

50 

1.9. Methodological support of distance learning in computer science:                              
the role of lesson constructors in teachers’ practice 

 
56 

1.10. Developing the future computer science teachers' ability to peer-assess learning 

outcomes using the LMS Moodle 

 

66 

1.11. The flipped classroom as an innovative form of organizing the educational process: 
theoretical foundations and practical implementation 

 
75 

1.12. Integrating knowledge, skills, and digital tools: a competence-oriented vision               
for Ukrainian higher education 

 
81 

1.13. Internationalization of Ukrainian higher education:                                         

challenges and prospects for development 

 

88 

1.14. Digitalization of social reintegration processes: prospects for training specialists              
in the field of psychosocial support 

 
95 

1.15. Use of innovative technologies in training future doctors 103 

1.16. Application of innovative learning as a tool for professional and pedagogical 
training of future special education teachers in higher education institutions 

 
108 

1.17. Didactic potential of using neural networks in technological training                        

of ZZSO students 

 

115 

1.18. Pedagogical conditions for training future doctors to form a communicative culture 124 

1.19. Theoretical and methodological foundations of the model of professional training      

of future physical education teachers in the context of European integration 

 

130 

1.20. Gamification and immersive technologies as innovative means of developing 
professional competencies in future teachers 

 
137 



4 

Chapter 2. Economics, Governance and Social Transformations in the Digital Era 144 

  

2.1. Architecture of release gates in digital banking 144 

2.2. Public-private partnership as a strategic resource for Ukraine's recovery:                      

a crisis-adaptive approach 

 

151 

2.3. National traditions as a source of innovation in the work of a new generation of artists 157 

2.4. Information technologies in education: a teacher's and student's view 162 

2.5. Microservice for populating a knowledge model of term-definition pairs                      

from pdf documents 

 

167 

2.6. HR marketing in digital transformation: tools and technologies 174 

2.7. The study of the impact of digital brands on consumer behaviour                                      

in the digital economy 

 

183 

2.8. The role of information technology in studying the work motivation of medical 

college teachers 

 

193 

2.9. Intangible transformations and consequences of war for de-occupied territories 203 

2.10. Development of digital technologies in the customs sphere of Ukraine:            

current state and prospects 

 

209 

2.11. Stochasticity and uncertainty of the external environment as factors                          

in the formation of innovative technologies in economics and management 

 

215 

2.12. Regularities of the interaction of socio-political events in Ukraine on changes                 

in the English language 

 

222 

2.13. Information technologies in the tourism business 226 

2.14. The genealogical research as a tool for developing students’                                 

research competencies in the context of digitalization of archival heritage 

 

231 

2.15. Leadership in early childhood education: advancing managerial competencies        

of administrators and building effective teaching teams 

 

239 

2.16. Current state of banking credit in Ukraine 245 

2.17. Smart technologies as a component of improving the quality of learning                 

the subject “Information and Communication Technologies” by future science 

teachers, preschool educators, and speech therapists 

 

 

251 

2.18. Managing banks' deposit policies іn the context of digital transformation                   

and the use of international experience 

 

256 

  

  

  

  

  

  

  

  



5 

Chapter 3. Technology, Security, and Specialized Applications 262 

  

3.1. Application of modern technologies in the professional training                               

of physical culture and sports specialists 

 

262 

3.2. Development of an information and analytical model for forecasting                        
and assessment of the ecological risk of river ecosystems based                                  

on pollution data analysis 

 

 

269 

3.3. Methods of implementing artificial intelligence 275 

3.4. Formation of empathic abilities of future nurses in practical classes,                          

in the academic discipline of obstetrics and gynecology 

 

281 

3.5. Risks, resilience, and critical infrastructure management:                                        

digital, environmental, and social aspects 

 

286 

3.6. Innovation technologies for critical infrastructures of society 293 

3.7. Use of artificial intelligence for designing Arduino-based devices 301 

3.8. Football as a tool for developing environmental awareness in schoolchildren 307 

3.9. Cyber threats to critical infrastructure: analysis of vulnerabilities and consequences 

for the transport, financial, communication, and other sectors 

 

314 

3.10. Methodology for teaching the essence of Industry 4.0 and its role                               

in the implementation of wireless technologies 

 

321 

3.11. Improving the efficiency of UAV navigation in GPS-interference conditions 327 

3.12. Prevention of posture disorders in schoolchildren using rhythmic gymnastics 334 

3.13. Methods of working with algorithms and rules in the school mathematics course 341 

3.14. Innovation model as the main factor in the construction and development                    

of modern society 

 

348 

3.15. Development of a network interface configurator 353 

3.16. Issues of medical information security under the legal regime                                     

of martial law in Ukraine 

 

360 

3.17. Modeling the impact of landfill flue on the economic and ecological state                          

of territories 

 

366 

3.18. The impact of digital transformation on literacy and communication processes         

in modern society  

 

371 

3.19. Environmental problems resulting from premature ageing of electronic products 378 

3.20. The role of active tourism and sports in the recovery system                                      

for Ukrainian military personnel 

 

383 

  

Conclusion 388 

  

Annotation 389 

  

About the authors 407 



6 

ЗМІСТ 

Вступ  9 

  

  

Розділ 1. Інноваційні технології та цифровізація в освіті 11 

  

1.1. Використання штучного інтелекту в навчальному процесі при підготовці 
майбутніх дизайнерів-графіків 

 
11 

1.2. Гібридне навчання в будівельній освіті: аналіз викликів та стратегій адаптації 16 

1.3. Інновації вищої освіти в Україні 19 

1.4. Діалогування як інтерсуб’єктний метод компетентнісного навчання 24 

1.5. Дидактичні аспекти використання цифрових освітніх ресурсів в організації 
освітнього процесу з природничих наук 

 
31 

1.6. Вплив неформальної освіти на розвиток цифрових компетентностей викладачів 
педагогічних закладів вищої освіти 

 
37 

1.7. Вплив неформальної освіти на розвиток цифрових компетентностей викладачів 
педагогічних закладів вищої освіти 

 
44 

1.8. Використання інноваційних технологій в процесі фахової підготовки   

майбутніх педагогів до формування екологічно доцільної поведінки дітей 
дошкільного віку 

 

 
50 

1.9. Методичне забезпечення дистанційного навчання інформатики:                             

роль конструктора уроків у діяльності вчителя 

 

56 

1.10. Формування здатності до взаємооцінювання результатів навчання                             
в майбутніх вчителів інформатики засобами LMS Moodle 

 
66 

1.11. Перевернутий клас як інноваційна форма організації навчального процесу: 

теоретичні засади та практичне впровадження 

 

75 

1.12. Інтеграція знань, навичок і цифрових інструментів:                           
компетентнісне бачення розвитку української вищої освіти 

 
81 

1.13. Інтернаціоналізація вищої освіти України: виклики та перспективи розвитку 88 

1.14. Цифровізація процесів соціальної реінтеграції: перспективи для підготовки 
фахівців у сфері психосоціальної підтримки 

 
95 

1.15. Використання інноваційних технологій при підготовці майбутніх лікарів 103 

1.16. Застосування інноваційного навчання як інструмент професійно-педагогічної 
підготовки майбутнього спеціального педагога у закладах вищої освіти 

 
108 

1.17. Дидактичний потенціал застосування нейромереж в технологічній підготовці 

учнів ЗЗСО 

 

115 

1.18. Педагогічні умови підготовки майбутніх медиків до формування 
комунікативної культури 

 
124 

1.19. Теоретико-методичні засади моделі професійної підготовки майбутнього 
вчителя фізичної культури в умовах євроінтеграції 

 
130 

1.20. Гейміфікація та імерсивні технології як інноваційні засоби формування 
професійних компетентностей майбутніх педагогів 

 
137 



7 

Розділ 2. Економіка, управління та суспільні трансформації в цифрову еру 144 

  

2.1. Архітектура релізних гейтів у цифровому банкінгу 144 

2.2. Публічно-приватне партнерство як стратегічний ресурс відновлення України: 

кризово-адапційний підхід 

 

151 

2.3. Національні традиції як джерело інновацій у творчості митців нової генерації 157 

2.4. Інформаційні технології в освіті: погляди викладача та студента 162 

2.5. Мікросервіс заповнення моделі знань термінів‑визначень                                      

із документів pdf формату 

 

167 

2.6. HR-маркетинг у цифровій трансформації: інструменти та технології 174 

2.7. Дослідження впливу цифрових брендів на поведінку споживачів в умовах 

цифрової економіки 

 

183 

2.8. Роль інформаційних технологій при вивченні мотивації праці викладачів 

медичних коледжів 

 

193 

2.9. Нематеріальні трансформації та наслідки війни для деокупованих територій 203 

2.10. Розвиток цифрових технологій у митній справі України:                              

сучасний стан та перспективи 

 

209 

2.11. Стохастичність та невизначеність зовнішнього середовища як фактори 

формування інноваційних технологій в економіці і управлінні 

 

215 

2.12. Відображення суспільно-політичних подій в Україні                                              

в лексиці англійської мови 

 

222 

2.13. Інформаційні технології в туристичному бізнесі 226 

2.14. Генеалогічне дослідження як інструмент розвитку дослідницьких 

компетентностей студентів в умовах цифровізації архівної спадщини 

 

231 

2.15. Лідерство в дошкіллі: розвиток управлінських компетенцій керівника, 

формування ефективної команди педагогів 

 

239 

2.16. Сучасний стан банківського кредитування в Україні 245 

2.17. Смарт-технології як складова покращення якості вивчення навчальної 

дисципліни “Інформаційно-комунікаційні технології” майбутніми учителями 

природничих наук, вихователями закладів дошкільної освіти та логопедами 

 

 

251 

2.18. Управління депозитною політикою банків в умовах цифрових трансформацій         

та використання міжнародного досвіду 

 

256 

  

  

  

  

  

  

  

  



8 

Розділ 3. Технології, безпека та спеціалізовані застосування 262 

  

3.1. Застосування сучасних технологій у професійній підготовці фахівців                           

з фізичної культури і спорту 

 

262 

3.2. Розробка інформаційно-аналітичної моделі прогнозування та оцінки 

екологічного ризику річкових екосистем на основі аналізу даних забруднення 

 

269 

3.3. Методи впровадження штучного інтелекту 275 

3.4. Формування емпатійних здібностей майбутніх медичних сестер                               

на практичних заняттях з дисципліни “Акушерство і гінекологія” 

 

281 

3.5. Ризики, стійкість та управління критичною інфраструктурою:                    

цифрові, екологічні та соціальні аспекти 

 

286 

3.6. Інноваційні технології для критичних інфраструктур суспільства 293 

3.7. Використання штучного інтелекту для конструювання пристроїв                      

на базі Arduino 

 

301 

3.8. Футбол як інструмент формування екологічної свідомості учнів 307 

3.9. Кіберзагрози критичній інфраструктурі: аналіз вразливостей та наслідків     

для транспортного, фінансового, комунікаційного та інших секторів 

 

314 

3.10. Методика навчання сутності індустрії 4.0 та її ролі у запровадженні 

безпровідних технологій 

 

321 

3.11. Підвищення ефективності навігації БПЛА в умовах GPS-перешкод 327 

3.12. Профілактика порушень постави у школярів засобами художньої гімнастики 334 

3.13. Методика роботи з алгоритмами і правилами в шкільному курсі математики 341 

3.14. Інноваційна модель як головний фактор побудови та розвитку                

сучасного суспільства 

 

348 

3.15. Розробка конфігуратора мережевого інтерфейсу 353 

3.16. Питання безпеки медичної інформації в умовах правового режиму             

воєнного стану в Україні 

 

360 

3.17. Моделювання впливу випарів сміттєзвалищ на економіко-екологічний             

стан територій 

 

366 

3.18. Вплив цифрової трансформації на грамотність і комунікаційні процеси 

сучасного суспільства 

 

371 

3.19. Екологічні проблеми як наслідок передчасного старіння електронних товарів 378 

3.20. Роль активного туризму та спорту в системі відновлення 

військовослужбовців України 

 

383 

  

Заключення 388 

  

Анотації 389 

  

Інформація про авторів 407 



327 

3.11. IMPROVING THE EFFICIENCY OF UAV NAVIGATION IN GPS-INTERFERENCE 

CONDITIONS 

 

3.11. ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ НАВІГАЦІЇ БПЛА В УМОВАХ                           

GPS-ПЕРЕШКОД 

 

В даний час у сучасному високотехнологічному цифровому суспільстві можна виділити 

сім актуальних напрямків розвитку інформаційних технологій, це: 
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3. Big Data та аналітика: 
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4. Хмарні технології та DevOps: 
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- wearable tech (розумні годинники, медичні датчики); 

- інтеграція IoT з AI для безпеки та оптимізації процесів. 

6. Extended Reality (XR) – VR, AR, MR: 

- AR у медицині та освіті; 

- VR для віддаленої роботи, навчання та тренінгів; 

- Мета Всесвіти нового покоління (Mixed Reality у бізнесі). 

7. Blockchain, Web та цифрова економіка: 

- DeFi (децентралізовані фінанси); 

- NFT у цифровій ідентифікації; 
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Перспективною галуззю стає розробка дронів із штучним інтелектом, які здатні швидко 

адаптуватися до навколишнього середовища та самостійно приймати рішення в бойових 

умовах. Такі роботизовані системи можуть виконувати завдання у ризикованих ситуаціях, де 

перебування людини є дуже небезпечним. 

Наприклад, у військовій сфері безпілотні літальні апарати (БПЛА) відіграють одну з 

найважливіших ролей у тактичних та стратегічних операціях. Дрони зазвичай оснащені 

камерами для збору візуальної інформації про навколишнє середовище. Тому використання 

цих камер як для сприйняття, так і для локалізації оптимізує використання бортових 

ресурсів, підвищуючи загальну ефективність безпілотних систем (Minervini, 2025).  
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Ефективним стало використання дронів для розвідки, коригування вогню та ударних 

дій, але водночас це виявило критичну вразливість таких систем до засобів радіоелектронної 

боротьби (РЕБ). 

Системи РЕБ, здатні локально заглушати канали супутникової навігації (GPS, 

GLONASS, Galileo, BeiDou) шляхом GPS-джемінгу та GPS-спуфінгу сигналів. Це може 

призводити до втрати позиційної точності, значних неточностей координат, збоїв у роботі 

автопілотів та навіть примусової посадки БПЛА. Відомі випадки, коли широкосмугові 

перешкоди у діапазонах L1/L2 та E1/E5 повністю виводили з ладу цивільні дрони, тому 

військові бойові дрони розробники переводять на автономні режими польоту з 

використанням штучного інтелекту.  

В умовах військових протистоянь, активного РЕБ традиційні GNSS-залежні схеми 

навігації стають менш ефективними. Тому необхідне вдосконалення та оптимізація 

комбінованих рішень, здатних забезпечити надійність, безперервність, точність прийому та 

передачі відеосигналів у режимі реального часу у зонах з інтенсивними електромагнітними 

перешкодами. 

Внесок теоретичної розробки (Farrell, 2008) та предметні дослідження (Groves, 2013) 

свідчать про необхідність переходу у сучасних умовах від мономодальних (GNSS) до 

комбінованих навігаційних комплексів. Наприклад, деякі розвідувальні БПЛА успішно 

виконують бойові завдання завдяки наявності інерціальної системи резервування та 

оптимізованих маршрутів, що зменшує час перебування у зонах активного GPS-джемінгу.                   

У той же час, інші дрони використовують візуальну орієнтацію на малих висотах та 

демонструють стабільність польоту навіть при повній втраті сигналу від GNSS.  

На відміну від бойових БПЛА, цивільні мультикоптери, наприклад DJI Mavic, що 

активно застосовуються для аеророзвідки, виявляють значну вразливість до РЕБ. В умовах 

інтенсивних широкосмугових перешкод вони швидко втрачають навігацію та канал 

управління, що призводить до аварійних посадок або примусової зміни маршруту за 

алгоритмами Return-to-Home. В разі відключення GNSS-модулів та використання лише 

ручного управління за орієнтирами місцевості це суттєво знижує дальність та ефективність 

виконання поставлених завдань. 

Сучасне розв’язування задач навігації, одночасна локалізація та картографування – 

SLAM (simultaneous localization and mapping), систематичне оновлення мапи невідомого 

оточення в скінчений час за певних умов ґрунтується на наукових методах і підходах, 

реалізованих в безпілотних літальних апаратах (Cadena et al., 2016). SLAM має важливе 

застосування в багатьох новітніх інформаційних технологіях, таких як робототехніка, 

інтелектуальний транспорт та доповнена/віртуальна реальність (AR / VR) (Wang et al., 2025). 

Камери комп’ютерного зору асинхронно повідомляють про попіксельні зміни 

інтенсивності подій в момент їх виникнення. 

Здійснений аналіз свідчить про те, що успішність застосування бойових БПЛА у зоні 

активного РЕБ залежить від: 

- наявності альтернативних каналів позиціонування (ІНС, оптична навігація, маяки); 

- швидкої адаптації тактики польоту під карту завад; 

- комплексного резервування критичних систем. 

Таким чином, впровадження гібридних навігаційних рішень може поєднувати різні 

модальності та дозволяє виконувати поставлені завдання навіть у складних електромагнітних 

умовах. 

В умовах заглушення супутникової навігації ключовим завданням є вибір методів, 

здатних забезпечити безперервність та прийнятну точність позиціонування у складних 

електромагнітних середовищах. За принципом роботи сучасні альтернативні методи навігації 

ударних БПЛА можна класифікувати наступним чином: 

1. Інерціальні навігаційні системи (ІНС).  

Працюють на основі вимірювання прискорень та кутових швидкостей за допомогою 

акселерометрів і гіроскопів. Забезпечують повну автономність та нечутливість до РЕБ, однак 
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мають властивість накопичувати похибку (дрейф), яка зростає пропорційно часу польоту без 

зовнішньої корекції. Використовуються як резервний канал у більшості сучасних БПЛА. 

2. Візуальна одометрія та SLAM. 

Використовують бортові камери (оптичні або ІЧ) для визначення переміщення апарата 

та, у випадку SLAM (Simultaneous Localization and Mapping), одночасного побудування карти 

місцевості. Перевагою є висока точність у структурованому середовищі, стійкість до РЕБ та 

можливість роботи у повній відсутності GNSS. Недоліками є залежність від умов освітлення 

та наявності візуальних орієнтирів.  

3. Лідарні та радіолокаційні системи. 

Лідари (Light Detection and Ranging) та радари формують тривимірну модель оточення, 

що дає змогу орієнтуватися за будь-яких погодних умов і часу доби. Вони особливо 

ефективні у середовищах з низькою візуальною контрастністю. Головними обмеженнями є 

значна вага, енергоспоживання та вартість обладнання. 

4. Навігація на основі наземних радіомаяків. 

Системи Ultra-Wideband (UWB), Locata та інші локальні позиційні технології 

забезпечують високу точність у зоні покриття мережі маяків. Вони практично не чутливі до 

супутникових завад, проте вимагають попереднього розгортання інфраструктури, що 

обмежує їх застосування у динамічно змінюваних бойових умовах. 

5. Магнітометрична навігація. 

Базується на порівнянні виміряних значень магнітного поля з попередньо створеними 

картами магнітних аномалій. Метод нечутливий до РЕБ, але залежить від точності та 

актуальності карт, а також від стабільності магнітного фону у регіоні. 

6. Акустична навігація. 

Застосовується переважно у підводних апаратах або замкнених просторах. Для 

повітряних БПЛА її використання є обмеженим через малу дальність і високу чутливість до 

шумового фону. 

Таким чином, аналіз отриманих характеристик свідчить, що жоден із розглянутих 

методів не може вважатися універсальним для бойових сценаріїв застосування. Так, 

інерціальні системи відзначаються високою автономністю, проте з часом накопичують 

помилки і потребують періодичної корекції.  

Візуальні підходи демонструють високі результати у середовищах із вираженою 

структурою, але їх ефективність різко знижується за слабкого освітлення або відсутності 

контрастних орієнтирів.  

Лідарні та радіолокаційні рішення дозволяють працювати у складних погодних умовах 

і незалежно від часу доби, однак збільшують вагу комплексу та енергоспоживання. Локальні 

радіомаякові системи забезпечують найвищу точність, хоча й залежать від наявності 

відповідної інфраструктури.  

Магнітометричні методи корисні у районах, для яких доступні актуальні карти 

магнітних аномалій, але можуть давати похибки у разі локальних збурень. Акустичні засоби 

орієнтації мають вузьке цільове застосування і використовуються переважно у специфічних 

умовах. 

Отже, у реальних місіях БПЛА, особливо в зонах активного РЕБ, найбільш доцільним є 

поєднання декількох методів у межах однієї навігаційної системи. Використання алгоритмів 

сенсорного злиття дає змогу підвищити стійкість до завад і динамічно обирати той канал 

даних, який у поточний момент забезпечує найвищу надійність. 

Ефективне позиціонування БПЛА у зонах активних перешкод досягається поєднанням 

кількох незалежних джерел даних та їх інтеграцією на рівні алгоритмів. Базовою є 

інерціальна навігація (ІНС), яка працює завжди; зовнішні канали (візуальна одометрія / 

SLAM, лідар / радар, UWB / Locata, магнітометр) періодично коригують ІНС, зменшуючи 

дрейф. Керування вагами вимірювань виконується динамічно залежно від умов (освітлення, 

наявність орієнтирів, рівень завад, доступність маяків). 
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Змоделюємо технічну реалізацію позиціонування БПЛА у зонах активних перешкод: 

GPS-джемінгу та GPS-спуфінгу (Рис. 1).  

Стан змоделюємо у вигляді [p, v, q, bg, ba]: положення, швидкість, орієнтація 

(кватерніон), зсуви гіроскопа та акселерометра. Для інтеграції застосовують EKF / UKF або 

частинкові фільтри; у задачах з відкладеною оптимізацією – фактор-графи / смузинг. 

Вимірювання подаються у спільні часові мітки (жорстка вимога – синхронізація за PPS / 

PPM або програмна компенсація зсуву), перед оновленням проходять контроль якості: 

гейтинг за статистикою інновацій (Mahalanobis), RANSAC / відкидання викидів для 

візуальних ознак, метрики узгодження (ICP / NDT) для лідара / радара, консистентність 

дальностей для UWB. 

 

 
Рис. 1. Технічна реалізація позиціонування БПЛА у зонах активних GPS-джемінгу  

та GPS-спуфінгу 

 

Розглянемо виявлення та ізоляцію відмов (FDIR). Система моніторить резидуали, 

дисперсії та частоти оновлень; при деградації каналу зменшує його вагу або переводить у 

“тільки-прогноз” (INS-only). Передбачаються аварійні профілі: притримування (loiter), 

керування за відносними векторами на ціль, примусова посадка. 

Обчислювальні аспекти. Для бортових SBC (наприклад, класу Raspberry Pi 5/NX) 

типово: ІНС 200-1000 Гц, візуальна одометрія 20-60 Гц, лідар / радар 5-20 Гц,                           

UWB 10-100 Гц.  

Реалізація у режимі реального часу вимагає виконання наступних дій:  

1) попередньої калібровки ІМU (зсуви / шум);  

2) міжкадрової дистиляції ознак (visual tracking, не full SLAM на кожному кадрі);  

3) пріоритезації оновлень за інформаційним внеском у ковариацію стану. 

Наведемо прикладні конфігурації у Таблиці 1 та Таблиці 2.  

Для розвідки на малих висотах ефективними будуть:  

- ІНС+візуальна одометрія;  

- для нічних / пилових умов – ІНС+лідар або радар;  

- для критично точних зльотів / посадок у підготовленій зоні – ІНС+UWB;  

- для змішаних театрів – тримодальна ІНС+VO+UWB з адаптивним злиттям. 

Наведемо операційні рекомендації для польотів БПЛА у РЕБ:  

1) обов’язкова попередня калібровка ІМU та камера-IMU (extrinsics);  

2) жорстка синхронізація часових міток;  

3) профілі відмов і граничні стани для автопілота;  

4) логування інновацій / коваріацій для післяпольотного аналізу;  
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5) тестування кожного каналу окремо й у зв’язці (HIL/SITL). 

 

Таблиця 1. Конфігурація, модель стану, вимірювання 
Конфігурація Модель стану Вимірювання / оновлення 

ІНС + Візуальна одометрія (EKF/ESKF) p, v, q, b_g, b_a Репроєкція ознак; 20–60 Гц 

ІНС + Лідар (UKF / фактор-граф) p, v, q, b_g, b_a ICP/NDT вирівнювання; 5–20 Гц 

ІНС + UWB (EKF) p, v, q, b_g, b_a (+зсув 

годинника) 

Дальності/кути; 10–100 Гц 

ІНС + Радар (EKF/PF) p, v, q, b_g, b_a Доплер/орієнтири; 5–20 Гц 

ІНС + VO + UWB (адаптивні ваги) p, v, q, b_g, b_a Комбіновано; 20–100 Гц 

 

Результатом поставленої мети є отримання стійкої оцінки стану БПЛА в умовах 

радіоелектронних перешкод шляхом поєднання кількох джерел даних і застосування 

робастних методів оцінювання. Базовий вектор стану доцільно представляти як {p, v, q, b_g, 

b_a} (положення, швидкість, орієнтація, зсуви гіроскопа та акселерометра). Прогноз 

здійснюється за інерціальною моделлю, корекції – за зовнішніми вимірюваннями 

(візуальними, лідарними/радарними, UWB, магнітометричними) у міру їх надходження. 

 

Таблиця 2. FDIR / якість, сильні сторони, обмеження 
Гейтинг інновацій, RANSAC Висока точність у структурованому 

середовищі; дешеві сенсори 

Залежність від освітлення / 

текстури 

Пороги узгодження ICP / NDT Працює в темряві / тумані; стабільна геометрія Вага, енергоспоживання 

Перехресна перевірка якорів Сантиметрова локалізація в зоні покриття Потребує інфраструктури 

Довіра за SNR / CFAR Стійкість до пилу / дощу / туману Складність обробки, 

помилкові цілі 

Динамічні ваги, голосування Висока надійність і точність у змінних умовах Комбінована складність 

 

У режимі реального часу доцільно застосовувати EKF / ESKF (розширений фільтр 

Калмана, інваріантні модифікації) або UKF для нелінійних моделей без лінеаризації. Для 

сценаріїв з багатомодальними помилками можливий частинковий фільтр. Коли важлива 

глобальна узгодженість траєкторії (довгі місії, повторне відвідування локацій), 

використовують фактор-графи / смузинг зі «слайдінг-віндоум» оптимізацією (локальна BA) і 

опційними петлями замикання (loop closure). 

Відобразимо алгоритмічні підходи, сфери застосування та операції, що виконуються у 

режимі реального часу (Таблиця 3). 

 

Таблиця 3. Алгоритмічні підходи та сфери застосування 
Підхід Складність / 

затримка 

Робастність до викидів Типовий сценарій 

EKF / ESKF Низька-середня / 

мала 

Середня 

(з гейтингом) 

Реальний час, помірна нелінійність, 

VO / UWB / магніто-оновлення 

UKF Середня / 

Мала-середня 

Середня Сильна нелінійність, без лінеаризації, 

змішані сенсори 

Частинковий 

фільтр (PF) 

Висока / 

Середня-висока 

Висока Багатомодальні помилки, складні 

маневри, локальні ділянки 

Фактор-граф / 

смузинг 

Висока / 

пакетна або “віконна” 

Висока 

(з робастними втратами) 

Довгі місії, повторна локалізація, 

глобальна узгодженість 

IMM (множинні 

моделі) 

Середня / мала Середня Перемикання режимів: зависання / 

крейсер / маневр 

 

Робастність до завад і викидів 
Перед оновленням проводиться контроль якості вимірювань: гейтинг інновацій 

(критерій Махаланобіса / χ²), RANSAC для відбору візуальних відповідностей, метрики 

узгодження для лідара / радара (ICP / NDT), перехресна перевірка UWB-якорів. У задачах 

оптимізації застосовують робастні функції втрат (Huber, Cauchy, Tukey) та поетапне 

“розконвексення” (GNC) для зменшення впливу викидів. 
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Адаптивні ваги та керування ковариаціями 

Ваги каналів динамічно змінюються залежно від умов: для камери – за щільністю / 

контрастом ознак та відсотком інлієрів; для радара – за SNR / CFAR; для лідара – за 

помилкою вирівнювання; для UWB – за міжякорною узгодженістю; для магнітометра – за 

детекцією локальних збурень. За деградації каналу його ковариацію збільшують (inflation) 

або тимчасово маскують. 

Перемикання моделей руху 

Для польотів в різних режимах (зависання, крейсер, маневр) застосовують IMM 

(Interacting Multiple Model) із набором динамічних моделей та апостеріорним перерозподілом 

імовірностей між ними. Це підвищує стабільність оцінки у перехідних процесах і під час 

різких маневрів. 

Оптимізація у просторі-часі 
Фактор-графи дають змогу поєднати різнорідні вимірювання в єдиній задачі 

мінімізації: IMU-фактори (преінтеграція), візуальні фактори (репроєкції), лідарні / радарні 

фактори (ICP / NDT), UWB-дальності, магнітометричні обмеження. Для довгих місій 

використовують «віконну» оптимізацію з маргіналізацією давніх станів, а для повторної 

локалізації – розпізнавання місць (place recognition) і петлі замикання. 

Виявлення впливу РЕБ і робота без GNSS 

Алгоритмічно оцінюють аномалії в каналах (різкі зміни інновацій, неконсистентність 

між каналами, аномалії частоти оновлень). За наявності GNSS-сигналу контролюють C / N0, 

AGC, кут приходу (багатоантенні схеми) та узгодженість із інерціальною траєкторією для 

виявлення спуфінгу (Psiaki & Humphreys, 2016). За його відсутності допускається залучення 

“сигналів можливості” (LTE/5G, Wi-Fi FTM) як додаткових вимірювань дальності / часу з 

відповідним моделюванням зсувів. 

Синхронізація та реальний час 

Всі вимірювання приводять до узгоджених часових міток (PPS або програмна 

компенсація затримок), використовується буферизація та інтерполяція поз / орієнтацій між 

кадрами. Обчислювальний конвеєр організується асинхронно: високочастотний прогноз IMU 

(200-1000 Гц) та подієві оновлення зовнішніх сенсорів (5-100 Гц) із пріоритезацією за 

очікуваним зменшенням коваріації. 

FDIR та аварійні профілі 

Система відстежує резидуали, дисперсії та “здоров’я” каналів; у разі деградації 

зменшує їхній вплив або переводить систему у INS-only. Підтримуються аварійні сценарії: 

притримування, керування за відносними векторами на опорні орієнтири, контрольоване 

зниження / посадка. 

Інженерні налаштування 
Критичною є попередня калібровка IMU (оцінка шумів / дрейфів, Allan variance), 

екстринсики камера-IMU / лідар-корпус, регулярна перевірка таймінгів і логування 

інновацій / ковариацій для післяпольотного аналізу та підбору ваг. 

Вибір методу визначається вимогами до затримки, обчислювальним бюджетом і 

очікуваним профілем завад. На практиці використовують комбінації (напр., EKF у реальному 

часі + періодичний смузинг за фактор-графом). 

Проведене дослідження показало, що у зонах активного РЕБ GNSS-залежні схеми 

навігації не забезпечують ні необхідної стійкості, ні безперервності позиціонування для 

малих і середніх БпЛА. Ефективність підвищується завдяки переходу до гібридних 

комплексів, у яких інерціальна навігація виконує роль базового каналу, а зовнішні 

модальності (візуальна одометрія / SLAM, лідар / радар, UWB / Locata, магнітометр) 

здійснюють корекції з адаптивними вагами. Алгоритмічна інтеграція на основі EKF/UKF, 

частинкових фільтрів або фактор-графів, у поєднанні з FDIR-процедурами (гейтинг 

інновацій, RANSAC, ICP / NDT-метрики, SNR / CFAR, перехресні перевірки UWB), 

забезпечує робастність до викидів та деградації окремих каналів. 
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У результаті проведеного дослідження обґрунтовано необхідність адаптивного підбору 

конфігурацій навігаційних систем для безпілотних літальних апаратів (БПЛА) залежно від 

специфіки виконуваних місій та умов середовища. Науковий аналіз підтвердив, що 

універсального рішення для забезпечення високої точності позиціонування та стабільності 

польоту не існує, а ефективність навігаційних алгоритмів визначається їх здатністю 

враховувати контекст використання. 

Встановлено, що: 

- ІНС + візуальна одометрія є найбільш оптимальною комбінацією для польотів на 

малих висотах у структурованому середовищі, де наявність візуальних орієнтирів забезпечує 

високу точність локалізації; 

- ІНС + лідар / радар демонструє максимальну ефективність у складних умовах 

обмеженої видимості – під час нічних польотів, у тумані або пилових середовищах, 

компенсуючи відсутність якісних візуальних даних за рахунок активних сенсорів; 

- ІНС + UWB доцільно використовувати для високоточних операцій у зонах із 

попередньо підготовленою інфраструктурою, що вимагають мінімальних похибок 

визначення координат та часової синхронізації. 

Таким чином, практична значущість отриманих результатів полягає у формуванні 

науково обґрунтованих рекомендацій щодо вибору оптимальних конфігурацій навігаційних 

систем для різних сценаріїв застосування БПЛА. Запропонований підхід дозволяє підвищити 

точність позиціонування, надійність роботи та безпеку виконання місій у різних 

середовищах.  

Подальші дослідження доцільно спрямувати на оцінювання NEES/консистентності, 

аналіз часу відновлення після втрати каналів та енергетичну оптимізацію бортових 

обчислень навігації БПЛА в умовах GPS-перешкод. 
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ANNOTATION 

 

 

CHAPTER 1. INNOVATIVE TECHNOLOGIES AND DIGITALIZATION IN EDUCATION 

 

1.1. Valerii Atlanov. USING ARTIFICIAL INTELLIGENCE IN THE EDUCATIONAL 

PROCESS WHEN TRAINING FUTURE GRAPHIC DESIGNERS 

The article examines the relevance of introducing artificial intelligence (AI) technologies into 

the educational program for graphic designers. Modern AI tools, such as generative image models 

(Midjourney, DALL-E), platforms for automating routine tasks (Adobe Sensei), and intelligent 

assistants used in graphic design, are analyzed. Based on the analysis, methodological 

recommendations are developed for the effective integration of these tools into the educational 

process. Particular attention is paid to potential benefits, such as stimulating creativity, accelerating 

prototyping, and personalizing learning, as well as challenges associated with ethical aspects and 

changing the role of the designer. The results of the study confirm that the balanced use of AI not 

only increases the competitiveness of future specialists, but also contributes to the formation                 

of an innovative approach to creative tasks. 

1.2. Viktoriia Atlanova. HYBRID LEARNING IN CONSTRUCTION EDUCATION:                 

AN ANALYSIS OF CHALLENGES AND ADAPTATION STRATEGIES 

The article examines the current problem of implementing hybrid learning in higher education 

institutions of the construction sector. The aim of the work is to analyze the key problems that arise 

when organizing the educational process using a hybrid model and develop effective ways                   

to overcome them. The work uses methods of theoretical analysis, synthesis and generalization. 

Based on the analysis, a number of problems were identified, including: the lack                          

of specialized methodological support that takes into account the specifics of construction 

disciplines; insufficient level of technical equipment and digital competencies of teachers and 

students; as well as significant difficulties in organizing practical training, which is critically 

important for the construction industry. 

As ways to solve these problems, the development of adapted curricula, the creation                     

of a single digital educational environment, the widespread introduction of modern technologies 

(VR, AR, 3D modeling) for simulating practical processes, as well as systematic training                      

of teaching staff are proposed. The importance of a balanced combination of face-to-face and 

distance learning forms of education is emphasized to ensure high quality education. 

The practical value of the study lies in the possibility of using the proposed recommendations 

to optimize the educational process in construction higher education institutions. 

1.3. Olha Blaha, Stepan Nedilskyi. HIGHER EDUCATION INNOVATIONS IN UKRAINE 

The article conducted a study the processes of innovation in higher education when Ukraine 

participated in the program of integration of higher education institutions into the European Higher 

Education Area. Problems of the process of development of higher education are identified.                    

It is noted that in order to restore its status and popularize it among the younger generation,                   

it is necessary to create conditions for the formation of students’ skills of logical and critical 

thinking, analysis, creative search, responsibility and maximum involvement in the educational 

process. The role of the teacher is reformatted from the usual transfer of knowledge to the creation 

of the necessary learning environment, which would become the basis for creating skills for lifelong 

education. At the same time, there are concerns that the orientation to European standards will lead 

to the loss of the identity of Ukrainian education and the destruction of national educational values. 
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1.4. Nelly Bondarenko, Serhii Kosianchuk. DIALOGUING AS AN INTERSUBJECTIVE 

METHOD OF COMPETENCY-BASED LEARNING 

The relevance of the dialoguing method in the context of the dialoguing of the educational 

process is substantiated. The differences between dialogue and dialoguing are clarified, and          

the essence of the dialoguing method is revealed in comparison with the dialogue method                     

in the context of types of speech activity. The goal and objectives of the method are formulated,          

its scientific principles are outlined; the main techniques within the method are identified; 

organizational forms and teaching means are discussed; the advantages of the dialoguing method 

compared to others are emphasized; the parameters and criteria for effectiveness are determined;             

a list of complementary methods that enhance the effectiveness of dialoguing is provided;                    

the potential of the method is analyzed, and the prospects for its modernization and development  

are predicted. Aspects of the teacher's professional skills that contribute to the effectiveness                  

of applying the dialoguing method are characterized. 

1.5. Andrii Drobin. DIDACTIC ASPECTS OF USING DIGITAL EDUCATIONAL 

RESOURCES IN ORGANIZING THE EDUCATIONAL PROCESS IN NATURAL 

SCIENCES 

The article examines the issue of digital educational resources in the educational process.    

The relevance of the problem is justified through the prism of globalization processes                            

as an objective factor of the demand of the economy and production for the possession of digital 

technologies by specialists. The approaches to the classification of digital educational resources              

by domestic scientists and the author's view on the classification are considered. Based                          

on the presented classification, the most used digital educational resources are presented and their 

compliance with didactic requirements for educational resources is substantiated. 

1.6. Vladyslav Herasymenko. INTEGRATION OF ARTIFICIAL INTELLIGENCE INTO 

THE TEACHING OF HIGHER MATHEMATICS: NEW DIDACTIC OPPORTUNITIES 

AND PEDAGOGICAL CHALLENGES 

The article explores the integration of artificial intelligence (AI) technologies into                        

the teaching of higher mathematics as a key component of contemporary digital transformation                 

in education. Generative AI systems such as ChatGPT, Copilot, and Wolfram Alpha are analyzed                  

as cognitive partners that enhance personalization, adaptive learning, feedback mechanisms, and 

reflective thinking. The study outlines new didactic opportunities based on the principles                

of adaptability, authenticity, and reflexivity while identifying pedagogical and ethical challenges 

related to academic integrity, algorithmic transparency, and data privacy. An original concept of AI 

integration into mathematics education is proposed, combining three interconnected directions:             

the formation of students’ digital and ethical competence, the development of AI pedagogical 

literacy among teachers, and the integration of AI tools into educational platforms (Moodle, Google 

Classroom). The implementation of this model promotes the emergence of a new pedagogical 

paradigm – generative pedagogy – in which the teacher becomes a facilitator, the student                       

a co-creator of knowledge, and technology a means of enhancing human intellectual potential. 

1.7. Natalia Honcharova. THE IMPACT OF NON-FORMAL EDUCATION                         

ON THE DEVELOPMENT OF DIGITAL COMPETENCIES OF TEACHERS                      

IN PEDAGOGICAL HIGHER EDUCATION INSTITUTIONS 

The article examines the impact of non-formal education on the development of digital 

competences of higher education teachers. The study analyzes the concept of digital competence 

and types of non-formal education, including online courses, workshops, webinars, masterclasses, 

mentoring programs, and participation in professional communities. It is argued that non-formal 
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education provides flexibility, rapid adaptation, and practical application of digital technologies, 

enhancing professional development and improving the effectiveness of the educational process. 

Recommendations for integrating non-formal methods into the teacher professional development 

system are provided. 

1.8. Sabina Ivanchuk. USE OF INNOVATIVE TECHNOLOGIES IN THE PROCESS         

OF PROFESSIONAL TRAINING OF FUTURE TEACHERS TO FORM ECOLOGICALLY 

APPROPRIATE BEHAVIOR OF PRESCHOOL CHILDREN 

The article highlights the peculiarities of introducing modern innovative extracurricular 

forms, methods and means of teaching aimed at preparing future preschool teachers to form 

environmentally appropriate behavior in preschool children. The article considers both traditional 

approaches (environmental holidays, games, excursions, quizzes) and the latest forms of organizing 

extracurricular activities, classified into three areas motivational and communicative (eco-trainings, 

interactive games, environmental campaigns), informational and cognitive (environmental 

expeditions, visits to ethno-environmental exhibitions), and ecological and creative (scientific 

circles, volunteering, environmental initiatives, studios, camping, master classes, flash mobs, 

research and practical projects). 

The importance of taking into account the individual experience of students as a resource          

for their professional self-improvement and personal development in the process of obtaining 

professional training is emphasized. 

1.9. Olena Kosovets. METHODOLOGICAL SUPPORT OF DISTANCE LEARNING             

IN COMPUTER SCIENCE: THE ROLE OF LESSON CONSTRUCTORS                                  

IN TEACHERS’ PRACTICE 

The article explores the methodological features of organizing distance learning in computer 

science under martial law, which has led to a mass transition of students to distance or blended 

learning formats. Scientific sources are analyzed that highlight the challenges of digitalizing 

education: unequal access to technology, insufficient digital competence among teachers, and               

the need to adapt the content and methods of instruction. A lesson design model is proposed                

in the form of four interconnected “puzzle pieces”: planning, design, tools, and reflection. This 

model is illustrated through a Grade 6 computer science lesson on the topic “Behavior in the Digital 

Space”, which takes into account students’ individual needs, the principles of inclusive education, 

and the development of digital competencies. The proposed lesson constructor ensures pedagogical 

flexibility and allows for effective adaptation of lessons to face-to-face, distance, or blended 

learning formats. 

1.10. Iryna Krasheninnik, Alona Chorna. DEVELOPING THE FUTURE COMPUTER 

SCIENCE TEACHERS' ABILITY TO PEER-ASSESS LEARNING OUTCOMES USING 

THE LMS MOODLE 

The article considers the problem of forming the evaluation and analytical competence                   

of future teachers of computer science, in particular the ability to peer evaluate learning outcomes. 

The relevance of introducing peer evaluation into the educational process of higher education 

institutions is substantiated, taking into account the requirements of the Professional Standard 

“Teacher of a General Secondary Education Institution” and changes in the regulatory framework 

for evaluation in the schools. The purpose of the study is to develop methods for using                         

the “Workshop” activity type in the LMS Moodle to develop students’ peer evaluation skills.                 

A SWOT analysis of the use of peer evaluation is presented, its strengths and weaknesses, 

opportunities and threats are identified. The results of the research work, which included                      

the students’ performance of practical tasks and the evaluation of the work of their classmates 

according to certain criteria, are characterized. The results of the survey of the experiment 
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participants showed an increase in the quality of feedback, intensification of educational activities 

and the development of analysis and reasoned evaluation skills. A conclusion was made about               

the feasibility of widely implementing peer assessment in the training of future computer science 

teachers using LMS Moodle tools. 

1.11. Iurii Linnik, Oksana Dovgalets, Vita Sternyk. THE FLIPPED CLASSROOM                     

AS AN INNOVATIVE FORM OF ORGANIZING THE EDUCATIONAL PROCESS: 

THEORETICAL FOUNDATIONS AND PRACTICAL IMPLEMENTATION 

The article explores the flipped classroom model as a modern educational technology that 

meets the needs of higher education renewal in the context of global transformations. Particular 

attention is paid to its role in fostering 21st-century skills – specifically, independent learning, 

critical thinking, creativity, and digital literacy. The authors describe the stages of the model’s 

development, its theoretical foundations, as well as its implementation in international contexts and 

in Ukraine, especially under conditions of distance learning. A key part of the study involved 

examining the experience of pharmacy students at Rivne Medical Academy, with results indicating 

positive changes in their ability to learn autonomously. The article outlines the benefits                           

of the flipped classroom model, including enhanced cognitive engagement, individualized learning, 

and increased motivation. At the same time, it highlights the challenges of implementation, such           

as unequal access to digital resources, a lack of methodological support, and resistance rooted               

in traditional pedagogical culture. The article concludes with practical recommendations                        

for the effective integration of the flipped classroom model into Ukrainian higher education.                  

It emphasizes that this model is not merely a methodological technique but a comprehensive 

educational approach that requires adaptation, pedagogical reflection, and a shift in the educational 

paradigm. 

1.12. Inna Naida, Oleksandr Kalinichenko. INTEGRATING KNOWLEDGE, SKILLS,            

AND DIGITAL TOOLS: A COMPETENCE-ORIENTED VISION FOR UKRAINIAN 

HIGHER EDUCATION 

The article examines the role of the competence-based approach as a key tool for modernizing 

Ukraine’s higher education and ensuring its alignment with global educational trends. Emphasis     

is placed on the development of digital infrastructure, open electronic libraries, national 

repositories, and MOOC platforms to democratize access to knowledge. The integration                       

of academic knowledge, practical experience, and socio-emotional skills is highlighted                           

as a foundation for graduates’ adaptability in multicultural environments. The study concludes that 

highly skilled professionals are essential for national security, economic stability, and sustainable 

development in the context of global challenges and opportunities. 

1.13. Nataliia Pavlova. INTERNATIONALIZATION OF UKRAINIAN HIGHER 

EDUCATION: CHALLENGES AND PROSPECTS FOR DEVELOPMENT 

The content and basic principles of internationalization of higher education are revealed based 

on the analysis of domestic and foreign studies. The relevance of its implementation in the activities 

of higher education institutions as a key factor in improving the quality of education                           

is substantiated. The criteria for classifying forms of internationalization are systematized, and 

external and internal mechanisms for harmonizing the national higher education system with               

the global and European educational and scientific space are compared. The main content                      

of the most common international cooperation programs is revealed. Attention is drawn to joint and 

double degree programs as instruments of academic mobility for students and scientific and 

pedagogical workers. Based on SWOT analysis, the advantages, challenges, opportunities, and 

prospects for the integration of Ukrainian universities into the European and global educational and 

scientific space have been identified. 
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1.14. Kateryna Petrovska. DIGITALIZATION OF SOCIAL REINTEGRATION 

PROCESSES: PROSPECTS FOR TRAINING SPECIALISTS IN THE FIELD                          

OF PSYCHOSOCIAL SUPPORT 

The article analyzes the role of digital technologies in the processes of social reintegration     

of individuals affected by armed conflict. Special attention is paid to the educational aspects          
of training professionals in the field of psychosocial support. The paper explores the prospects                 
of using digital platforms, online services, and virtual simulators in vocational training. The focus      

is on innovative approaches to developing competencies necessary for working with veterans, 
internally displaced persons, and other vulnerable groups. 

1.15. Oksana Polianska, Igor Polianskyi, Olha Hulaha, Inna Moskaliuk. USE                                

OF INNOVATIVE TECHNOLOGIES IN TRAINING FUTURE DOCTORS 

Interactive technologies, problem-based learning and digital platforms make it possible               
to make the educational process individualized and closer to the real conditions of the future 

profession. Simulation training involves the use of various methods and tools to simulate real 
medical situations: first, students receive the necessary theoretical basis, then they enter a simulated 
situation, perform tasks, make decisions, and then all participants discuss their actions, thoughts, 

and feelings that arose during the training. The advantages of simulation classes are the proximity 
of situations to the clinic, motivation and involvement of students, the ability to make decisions. 
Important components in conducting simulation classes in conditions of limited resources are 

motivation and maintaining interest in learning throughout the study of the subject, helping students 
to get the maximum benefit from their studies. 

1.16. Tetyana Prykhodko. APPLICATION OF INNOVATIVE LEARNING AS A TOOL 

FOR PROFESSIONAL AND PEDAGOGICAL TRAINING OF FUTURE SPECIAL 

EDUCATION TEACHERS IN HIGHER EDUCATION INSTITUTIONS 

The article highlights the issues of professional and pedagogical training of future special 

education teachers in higher education institutions. It is determined that addressing this issue within 
higher education requires teachers to creatively search for new or improved concepts, principles, 
and approaches to teaching in higher education. It was found that educational innovations                      

in the higher education system can be implemented in the content of education; in the forms and 
technologies of the teaching and educational process, and in methods; as well as in the education 
management system. The author identifies a number of innovative technologies that will most 
effectively contribute to the professional and pedagogical development of future special education 

specialists. The innovative orientation of teachers’ and students’ activities involves creating and 
applying pedagogical innovations since innovative technologies maintain the connection between 
classical knowledge, skills, and the key competencies that future special education teachers must 

develop. In this regard, higher education must be modernized in line with current challenges, and 
teachers must be prepared for innovative professional and pedagogical activities to integrate                
the latest technologies into the educational process. 

1.17. Sergіy Ryabets, Olena Mykhaylova. DIDACTIC POTENTIAL OF USING NEURAL 

NETWORKS IN TECHNOLOGICAL TRAINING OF ZZSO STUDENTS 

The article is devoted to an overview of software products based on artificial intelligence and 

the possibilities of their integration into the educational process of technology. The paper considers 
the didactic potential of using such programs as Autodesk Fusion 360 AI-powered Design, 
SolidWorks AI Simulation, Siemens NX AI-driven Manufacturing, ANSYS AI Simulation, Google 

AutoML, IBM Watson for Education, as well as intelligent assistants ChatGPT and Copilot. 
Particular attention is paid to such functionality as automated design, generative design, 
optimization of production processes and personalized learning. 
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1.18. Sofiia Tykholaz, Elvira Manzhos. PEDAGOGICAL CONDITIONS FOR TRAINING 

FUTURE DOCTORS TO FORM A COMMUNICATIVE CULTURE 

The study has proven that for developing the motivation of future medical specialists to form 

a communicative culture, it is necessary to create conditions for the emergence of internal 

incentives (motives, goals, emotions) for the development of their communicative culture, their 

awareness and further self-development of the motivational sphere. In the process of training future 

doctors, a number of pedagogical conditions that ensure the effective formation of their 

communicative culture have been identified. Firstly, an important factor is the development                   

of students' motivation to master communicative culture, which is achieved by creating specially 

organized game situations. Secondly, the use of role-playing game techniques is of great 

importance, which contribute to the acquisition of practical skills and professional communication 

skills in simulated conditions. Thirdly, an essential component is the mastery of modern 

information and communication technologies, focused on the development of the communicative 

culture of future medical specialists. 

1.19. Anna Velychko, Yuliia Muskharina. THEORETICAL AND METHODOLOGICAL 

FOUNDATIONS OF THE MODEL OF PROFESSIONAL TRAINING OF FUTURE 

PHYSICAL EDUCATION TEACHERS IN THE CONTEXT OF EUROPEAN 

INTEGRATION 

This article addresses the issue of developing health-preserving competence in prospective 

physical education teachers within the framework of ongoing educational reforms and Ukraine’s 

integration into the European educational area. The concept of “health-preserving competence”              

is elaborated, its structural components are identified, and the necessity of their balanced integration 

into the system of professional teacher training is substantiated. The study provides                                

a comprehensive analysis of the experience of leading European countries that have long 

implemented effective models of health-preserving education. Particular emphasis is placed                      

on methodological approaches that enhance students’ motivation for adopting a healthy lifestyle, 

cultivate their responsibility for maintaining physical and psychological well-being, and underscore 

the importance of digitalization in education, which creates new opportunities for integrating 

health-preserving technologies into the learning process. 

1.20. Anna Vozniuk. GAMIFICATION AND IMMERSIVE TECHNOLOGIES                              

AS INNOVATIVE MEANS OF DEVELOPING PROFESSIONAL COMPETENCIES                 

IN FUTURE TEACHERS 

The article analyzes the use of gamification and immersive technologies (virtual and 

augmented reality) as innovative tools in the training of future educators. It is substantiated that 

these approaches contribute to increasing motivation, engagement, and the formation of key 

professional competencies, including critical thinking, creativity, and teamwork skills.                        

The psychological foundations of gamification based on self-determination theory and its 

advantages for the educational process are considered. The author proposes a classification of tools 

by type, didactic purpose, and level of implementation complexity, and provides specific examples 

of their use. Methodological recommendations for the phased integration of these technologies into 

the training of future professionals are presented, which will allow for the effective preparation              

of competent and competitive educators. 
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CHAPTER 2. ECONOMICS, GOVERNANCE AND SOCIAL TRANSFORMATIONS               

IN THE DIGITAL ERA 

 

 

2.1. Vladyslav Ananchenko, Yurii Lotyuk. ARCHITECTURE OF RELEASE GATES                

IN DIGITAL BANKING 

The paper proposes a conceptual release‑gate model for managing the rollout of client‑side 

software in digital banking environments. Release gates are mapped to key categories of operational 

risk: software supply‑chain vulnerabilities (SBOM / CVE), client‑server interface incompatibilities, 

insufficient test quality, performance budget violations, and security or regulatory non‑compliance. 

A set of software release quality indicators and an aggregate Release Risk Score are introduced.           

A training sandbox demonstrates stop/go release decision support based on the model.                 

The implications for financial institutions and the training of DevSecOps specialists have been 

investigated. 

2.2. Yuliia Bodashevska. PUBLIC-PRIVATE PARTNERSHIP AS A STRATEGIC 

RESOURCE FOR UKRAINE'S RECOVERY: A CRISIS-ADAPTIVE APPROACH 

The study examines the main theoretical approaches to understanding public-private 

partnerships (PPP), including the economic, network governance, and institutional perspectives, and 

identifies their key characteristics. It also analyzes the current state of PPP implementation                   

in Ukraine, which reveals limited project realization and a significant impact of ongoing military 

aggression on the investment landscape. Furthermore, the paper conducts a comprehensive analysis 

of the concept and essence of public-private partnerships, with particular attention to their specific 

features in the context of Ukraine and international experience. Additionally, the study examines 

international practices of PPP regulation and implementation within the European Union and other 

countries. 

2.3. Alla Diachenko. NATIONAL TRADITIONS AS A SOURCE OF INNOVATION                       

IN THE WORK OF A NEW GENERATION OF ARTISTS 

The article explores national traditions as a source of innovative practices in the creative work 

of contemporary artists of the new generation. The aim of the article is to analyze how national 

traditions are transformed into a source of innovation in artistic practices of the new generation 

under conditions of global cultural and technological change. The study employed general scientific 

methods of cognition: analysis, synthesis, comparison, interpretation, generalization and                        

a systematic approach. The findings show that the innovative landscape of contemporary art is not 

limited to technological solutions alone. It has been concluded that this landscape encompasses                

a wide range of expressions – from the use of digital tools (including generative algorithms,                

VR technologies, NFT) to new ways of thinking, material experimentation, reinterpretation                   

of cultural symbols, and active viewer engagement in the artistic process. The research reveals             

the important role of genre blending, style hybridization, the development of ecological design,             

the use of stylized forms of authentic clothing, and the revitalization of local codes. It is shown that 

innovation in this context refers to the ability to integrate traditional meanings into the global 

cultural space while simultaneously preserving and transforming authenticity. In the Ukrainian 

context, it has been established that traditional art is developing as a dynamic form of cultural 

representation capable of adapting to current conditions of national heritage preservation and 

reinterpretation. The study outlines that the transformation of traditions into artistic innovations 

takes place through material-technological reincarnation (the use of AI, AR in traditional 

techniques), semiotic rebooting (the transfer of symbols from ritual contexts into the global media 
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space), and sociocultural interfacefication (turning the viewer into an active participant). As a result, 

the authentic cultural archive is transformed into a source of new aesthetic, economic,                   

and communicative value, legitimizing art as a field of constant renewal of the past in the future. 

The practical significance of the research lies in identifying mechanisms of cultural renewal                  

of traditions for the formation of an innovative artistic environment. 

2.4. Viktoriia Filippovych. INFORMATION TECHNOLOGIES IN EDUCATION:                      

A TEACHER'S AND STUDENT'S VIEW 

The article explores the role of information technologies in the modern educational process, 

taking into account the perspectives of two key participants – teachers and students. It analyzes               

the advantages and challenges of integrating digital tools into education, including distance 

learning, the use of electronic platforms, and interactive tools. The study presents different views           

of teachers and students on the contemporary learning process and its specific features. Differences 

in attitudes toward the digitalization of education are identified. Conclusions are drawn regarding 

the effectiveness of implementing information technologies, and recommendations are offered               

to improve the quality of the educational process based on the opinions of both teachers and 

students. 

2.5. Yevhenii Hliebov, Hanna Zavolodkо. MICROSERVICE FOR POPULATING                        

A KNOWLEDGE MODEL OF TERM-DEFINITION PAIRS FROM PDF DOCUMENTS 

The article describes a microservice for automated generation of ‘term-definition’ pairs from 

documents, in particular PDF files with complex internal structure. The processing pipeline includes 

file type identification, text extraction using the pdfplumber library, normalisation and artefact 

removal, segmentation, identification of defining structures based on templates and heuristics, and 

generation of results in JSON format for integration into educational systems. The development 

supports Ukrainian and English languages, has the prospect of expansion to other formats and 

integration with NLP models to improve semantic relevance. The advantages of the solution are 

transparent architecture, efficiency, stability when working with heterogeneous PDFs, and no need 

for additional model training. 

2.6. Olena Hurman. HR MARKETING IN DIGITAL TRANSFORMATION: TOOLS AND 

TECHNOLOGIES 

This paper focuses on the study of modern HR marketing tools in the context of digital 

transformation, which open up new opportunities for implementing innovative approaches to human 

resource management. The research analyzes the impact of digital solutions on methods                      

of attracting, retaining, and developing talent, as well as on employer branding. The paper also 

examines technologies that shape contemporary HR marketing strategies during digital 

transformation, including the use of Big Data, artificial intelligence, blockchain, and other 

innovative solutions that influence talent management practices. 

2.7. Viktoriia Kofman. THE STUDY OF THE IMPACT OF DIGITAL BRANDS                     

ON CONSUMER BEHAVIOUR IN THE DIGITAL ECONOMY 

The article presents the results of a survey conducted among consumers of digital assets, 

which aimed to identify the characteristic profile of the target audience for digital brands. The study 

found that the largest age group of consumers actively engaging with digital brands are from                 

the Millennial and Zoomer generations, particularly those utilizing NFT technologies. The collected 

data confirmed the research hypothesis that these generations show the greatest interest                          

in consuming digital brands.  
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Additionally, the findings validated the hypothesis that consumers are willing to purchase 

digital brands at an affordable price point. Through factor analysis, the study identified barriers 

hindering the dissemination and acquisition of digital brands. The use of mathematical and 

statistical analysis methods, followed by interpretation of the results, confirmed the high level            

of engagement of the younger generation in the digital economy and their desire to gain economic 

advantages within the digital environment. 

2.8. Dmytro Lysytsia, Ruslana Konoshchuk, Vitaliy Undir. THE ROLE OF INFORMATION 

TECHNOLOGY IN STUDYING THE WORK MOTIVATION OF MEDICAL COLLEGE 

TEACHERS 

The article examines the use of the questionnaire method as an information technology with 

the help of Google Forms survey administration software to assess the state of work motivation 

among teachers at Ukrainian medical colleges. The article reveals the concept of “information 

technology”, clarifies the essence and structure of information technology through analysis            

of scientific literature, and summarises the classification of information technology based                     

on the works of scientists. It also reveals the concept of “work motivation” and its constituent 

elements. The research presents data on the analysis of work motivation among teachers at medical 

colleges in the Rivne, Lviv, Ivano-Frankivsk, Zhytomyr, Poltava regions and the city of Kyiv.               

In order to obtain data, the sociological tool “Questionnaire of Motivational Sources” (authors 

D. Barbut and R. Skolk) was used. 

2.9. Nataliia Lysiak, Nataliia Samotiy, Ivanna Pecheritsa. INTANGIBLE 

TRANSFORMATIONS AND CONSEQUENCES OF WAR FOR DE-OCCUPIED 

TERRITORIES 

The article analyzes the transformations of de-occupied territories with a focus                      

on the intangible consequences of war. It examines moral and value transformations, natural and 

landscape changes and losses, demographic and socio-psychological consequences, educational and 

cultural losses, as well as issues of security and the uniqueness of the living environment. 

Approaches to their recovery and spatial development are substantiated, taking into account 

regulatory requirements and socio-economic processes. A methodology for analysis based on five 

determinants (spatial, economic, social, temporal, managerial) is proposed, ensuring consideration 

of the interrelation between material and intangible transformations. Using the example                   

of communities in Kherson and Mykolaiv regions, development priorities are identified, including 

data inventory, strengthening environmental resilience and security, updating urban planning 

documentation, and stimulating economic activity. 

2.10. Maryna Mashchenko, Inna Ippolitova, Iryna Lisna. DEVELOPMENT OF DIGITAL 

TECHNOLOGIES IN THE CUSTOMS SPHERE OF UKRAINE: CURRENT STATE    

AND PROSPECTS 

The article examines the current state and prospects for the development of digital 

technologies in Ukraine’s customs sector. It analyzes the regulatory, institutional, and technological 

foundations of the digital transformation of the customs system, in particular the implementation             

of electronic declaration, automated risk management systems, the “single window” mechanism, 

blockchain technologies, the Internet of Things (IoT), and intelligent data analytics. The key 

benefits of digitalization are identified, including increased transparency and speed of customs 

procedures, reduced administrative burden, lower corruption risks, and enhanced security of foreign 

economic activity. The main challenges hindering the development of digital solutions                            

in the customs sphere are outlined, such as insufficient technical infrastructure, the need to improve 

the digital competencies of customs officers, and cybersecurity threats. Promising directions                 

for further digital transformation are proposed, including integration with the European and global 
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digital environment, expanded use of artificial intelligence, automated analytical systems, and 

innovative services focused on businesses and citizens. The results of the study can be used to shape 

strategies for the digital development of Ukraine’s customs authorities in the context of the global 

digital economy. 

2.11. Iryna Popovychenko, Andrii Andriichuk. STOCHASTICITY AND UNCERTAINTY 

OF THE EXTERNAL ENVIRONMENT AS FACTORS IN THE FORMATION                      

OF INNOVATIVE TECHNOLOGIES IN ECONOMICS AND MANAGEMENT 

The article examines the impact of stochastic and uncertain external environmental factors    

on innovation processes in the economy and management systems. A classification and 

characterization of external environmental factors influencing the activities of economic agents 

under conditions of stochasticity and uncertainty are presented. The key types and sources                     

of uncertainty are systematized. Expected and unexpected effects are analyzed in the context                

of technological development. The study generalizes the characteristics of contemporary 

management concepts and technologies under conditions of turbulence and stochasticity                        

in the external environment. Relevant directions for further research in the field of innovative 

management technologies in the economy under turbulent and stochastic conditions are formulated. 

2.12. Viktoriia Pryma. REGULARITIES OF THE INTERACTION OF SOCIO-POLITICAL 

EVENTS IN UKRAINE ON CHANGES IN THE ENGLISH LANGUAGE 

This paper examines the patterns of mutual influence of socio-political events in Ukraine             

on changes in the English language, in particular in its lexical composition and semantic 

transformations. The main focus is on the period after 2014, when the Ukrainian issue became                  

the object of wide international interest, as well as on the latest events related to the full-scale war 

launched by Russia in 2022. Analyzing English-language media, social networks, dictionaries, and 

scientific sources, an active penetration of Ukrainian realities into the global English-language 

discourse was revealed. 

It has been established that socio-political changes in Ukraine contributed to the emergence            

of new English words, terms and phraseologisms related to war, volunteerism, national identity, 

culture of resistance, etc. In particular, the English language borrowed such lexemes as “Kyiv” 

instead of “Kiev”, “Russism”, “rashist”, “Holodomor”, as well as phrases such as “Stand with 

Ukraine”, “Ghost of Kyiv”, etc. Some of them acquired symbolic or politically colored meaning, 

influencing the worldview of the international audience. 

Particular attention is paid to how language is used as a tool for information warfare, narrative 

formation, and global community mobilization. The work also examines the processes                          

of translation, adaptation, and semantic change of concepts that arise as a result of the global 

reaction to the Ukrainian events. 

The study confirms the close connection between political processes and linguistic changes, 

demonstrating that English, as an international language, quickly responds to geopolitical 

transformations, reflecting new realities through linguistic innovations, changes in usage and 

semantics. 

2.13. Kateryna Pylypenko, Nataiia Runcheva, Oksana Horiacha. INFORMATION 

TECHNOLOGIES IN THE TOURISM BUSINESS 

The study emphasizes the feasibility of implementing modern accounting software that will 

automate the accounting of income and expenses, simplify reporting, ensure timely filing                    

of declarations, and reduce the risks of errors related to the human factor. It is proven that 

information automation will also help save time and financial resources, especially for small 

tourism enterprises where resources are limited. 
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2.14. Yuliia Rudenko. THE GENEALOGICAL RESEARCH AS A TOOL                                 

FOR DEVELOPING STUDENTS’ RESEARCH COMPETENCIES IN THE CONTEXT             

OF DIGITALIZATION OF ARCHIVAL HERITAGE 

The article examines genealogical research as an effective method of teaching Ukrainian 

history to students, fostering the development of a personal connection with the national past.              

The author analyzes the sequence of the main research stages: collecting initial information, 

processing the family archive, analyzing library sources, and verifying data through state archives. 

Special attention is given to the use of digital archival resources, which significantly expand                 

the possibilities for searching and accessing authentic sources. The application of genealogical 

methods in the educational process equips students with skills in critical analysis, working with 

primary sources, and navigating digital platforms. The author emphasizes the importance                       

of personalizing historical knowledge through the creation of family trees, which stimulates 

independent research activity. The article demonstrates that integrating the genealogical approach 

into the educational process contributes to the formation of historical memory, patriotism, and 

national identity awareness. The author concludes that digital resources play a practical role                  

in enhancing student motivation and improving the quality of history learning. 

2.15. Yulianna Tserkunyk-Kvitka. LEADERSHIP IN EARLY CHILDHOOD EDUCATION: 

ADVANCING MANAGERIAL COMPETENCIES OF ADMINISTRATORS AND 

BUILDING EFFECTIVE TEACHING TEAMS 

The article discusses current methods for developing managerial skills among leaders                  

of preschool education institutions and creating successful teaching teams. It emphasizes                      

the importance of effective leadership in improving the quality of education, promoting a positive 

psychological environment, and implementing innovative management techniques. The article also 

examines ways to enhance leaders' communication, organizational, and strategic abilities, which              

in turn contribute to the professional development of their staff. It stresses the value                               

of collaboration, partnership, and mutual support among educators in achieving common objectives. 

Additionally, the article provides practical suggestions for establishing and sustaining a team that               

is focused on producing results and embracing innovation. 

2.16. Leonid Tsubov, Oresta Shcherban, Liubov Kvasnii. CURRENT STATE OF BANKING 

CREDIT IN UKRAINE 

The purpose of the article is to study the current state of bank lending in Ukraine. This article 

examines the functioning of the banking sector and lending, which takes place in the context                  

of the deterioration of the macroeconomic situation in the country and the significant destabilization 

of financial markets caused by the war in Ukraine unleashed by the Russian Federation. The article 

substantiates the main components of a loan agreement and the essence of each stage of bank 

lending. The main means of optimizing bank lending are considered, namely: bank control and            

the process of managing the credit process. It is substantiated that the banking lending system             

in Ukraine is an important component of the country's economy, which facilitates access                     

of the population and business entities to credit resources. The essence of each stage of bank 

lending to enterprises is analyzed from the standpoint of providing the credit institution with its 

resources. The importance and place of bank lending to enterprises in the structure of active 

operations of most banks is emphasized, since lending is one of the main areas of activity of banks, 

which forms the bulk of their income and profit. Therefore, the key task of any commercial bank           

is to build a system of credit work that will allow to receive maximum income while minimizing   

the risk of non-repayment of loans. The analysis of lending of JSC CB “PRIVATBANK” was 

carried out, as one of the leaders of the banking system of Ukraine and an important participant                     

in the market of bank lending to enterprises. Given the scale of its activities and impact                           

on the country's economy, the analysis of the financial condition of PrivatBank's lending activities 
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is relevant both from the point of view of practical significance and for understanding the general 

trends in the development of bank lending in Ukraine. The emphasis is on the fact that in modern 

economic conditions, which are characterized by constant changes in financial markets, instability 

and a high level of competition, bank lending to enterprises plays a key role in ensuring sustainable 

business development. 

2.17. Olha Yuzyk. SMART TECHNOLOGIES AS A COMPONENT OF IMPROVING          

THE QUALITY OF LEARNING THE SUBJECT “INFORMATION AND 

COMMUNICATION TECHNOLOGIES” BY FUTURE SCIENCE TEACHERS, 

PRESCHOOL EDUCATORS, AND SPEECH THERAPISTS 

The article systematically and consistently demonstrates the importance of introducing smart 

technologies into the educational process of higher education institutions. It proves the importance 

of using smart technologies in classes on “Information and Communication Technologies”                   

in combination with theoretical knowledge and practical application. The possibility of using smart 

technologies in the training of future teachers of natural sciences, speech therapists, and educators 

of preschool educational institutions is analyzed using the example of the discipline “Information 

and Communication Technologies”. It has been proven that smart technologies are an interactive 

educational complex that allows you to create, edit, and distribute multimedia teaching materials 

both in the classroom and in extracurricular activities. The positive aspects of using smart 

technologies in the educational process have been identified: the possibility of using them                     

in teaching various disciplines; high efficiency of knowledge acquisition; modernity of technologies 

and their understanding and perception as a natural component of youth, which makes them                    

a convenient tool for developing creative potential; increased interest of students in learning; ease      

of combining Smart technologies with a communicative approach to learning.  

In the educational process, multimedia tools (multimedia technologies) are widely used             

in the study of the discipline “Information and Communication Technologies”, which allow 

combining text, sound, video, and graphic images into a single system. Multifunctional, 

demonstration multimedia systems are created using personal computers, interactive whiteboards, 

and multimedia projectors to support the educational process with graphic, text, or sound 

visualization of the discipline. Electronic educational resources are also used. These smart 

technologies facilitate faster mastery of the discipline and the formation of general and special 

professional competencies in higher education students. 

2.18. Liudmyla Zveruk, Dmitrо Krasnozhon. MANAGING BANKS' DEPOSIT POLICIES   

ІN THE CONTEXT OF DIGITAL TRANSFORMATION AND THE USE                                    

OF INTERNATIONAL EXPERIENCE 

Under conditions of heightened risks, the necessity for digitalization of banking activities, and 

the implementation of European experience, the essence of the concept of “deposit policy” has 

undergone significant evolution from a narrow operational interpretation as a set of actions                 

for attracting funds to transformation into a comprehensive, adaptive management system. Today, 

deposit policy should be considered as a multi-level system of strategic and tactical decisions aimed 

at forming a stable, diversified, and cost-optimal resource base in a dynamic and risk-oriented 

environment. The systematization of classification features of deposits allows us to assert that 

digital transformation leads to the emergence of hybrid products that blur traditional boundaries. 

Analysis of the toolkit for forming a deposit portfolio, which includes price, non-price                 

(product-oriented), marketing, and service-technological levers, shows that competitive advantages 

are shifting toward technology, service quality, and creating positive customer experience. 

Generalization of international experience in managing deposit policy under crisis conditions allows 

us to identify positive development directions for Ukrainian banks: the importance of institutional 

trust and a reliable deposit guarantee system (experience of developed countries), the need                    

to develop flexible products that account for macroeconomic risks (experience of developing 
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countries), and the implementation of digitalization and utilization of synergy between state and 

bank actions (experience of countries that have survived conflicts). Ukrainian banks should form 

their own hybrid deposit policy strategy, adapting the best global practices to the unique conditions 

of operating during crisis, the necessity of digitalization, and European integration. Deposit policy 

management is a complex dynamic process that requires systematic approach, flexibility, 

innovation, and deep understanding of both internal processes and the impact of global and national 

challenges from banking management. 

 

 

 

CHAPTER 3. TECHNOLOGY, SECURITY, AND SPECIALIZED APPLICATIONS 

 

 

3.1. Viktoriya Babalich, Tetiana Maleniuk, Halyna Panchenko. APPLICATION                          

OF MODERN TECHNOLOGIES IN THE PROFESSIONAL TRAINING OF PHYSICAL 

CULTURE AND SPORTS SPECIALISTS 

The article analyzes the experience of using modern technologies in the professional training 

of physical education and sports specialists. The role of digital tools, virtual simulators, multimedia 

resources and interactive teaching methods in increasing the efficiency of the educational process            

is highlighted. The integration of innovative technologies ensures a combination of theoretical 

knowledge with practical skills, increases student motivation and promotes the development                

of professional competencies. Special attention is paid to the importance of students' digital literacy. 

The implementation of these approaches contributes to the competitiveness of future specialists              

in the labor market and their readiness for continuous professional growth. 

3.2. Mariana Baran. DEVELOPMENT OF AN INFORMATION AND ANALYTICAL 

MODEL FOR FORECASTING AND ASSESSMENT OF THE ECOLOGICAL RISK                

OF RIVER ECOSYSTEMS BASED ON POLLUTION DATA ANALYSIS 

The article examines the problem of monitoring the environmental condition of river waters      

in Ukraine in the context of anthropogenic impact. Contemporary monitoring methods are analyzed, 

including IoT sensors, satellite technologies, and analytical approaches, with emphasis on their 

advantages and limitations. The research method involves the development of an integrated            

water-quality monitoring system that combines sensor technologies, data-processing algorithms 

based on fuzzy logic, and a user-friendly interface. The system is designed to provide automated 

data collection and analysis, report generation, and support for managerial decision-making.                  

It is expected that implementation of such a system will reduce pollution, preserve biodiversity, and 

increase public awareness of the state of river ecosystems. 

3.3. Serhii Bednarsky, Yurii Lotyuk. METHODS OF IMPLEMENTING ARTIFICIAL 

INTELLIGENCE 

The article discusses the main directions of artificial intelligence development in the world, 

namely: machine learning; image and voice recognition; natural language; autonomous systems; 

economics and finance. The main aspects of introducing artificial intelligence into the digital 

society are outlined, in particular, ensuring privacy and data protection, regulating ethical aspects, 

and supporting business. 
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3.4. Dmytro Fylypiuk. FORMATION OF EMPATHIC ABILITIES OF FUTURE NURSES 

IN PRACTICAL CLASSES, IN THE ACADEMIC DISCIPLINE OF OBSTETRICS               

AND GYNECOLOGY 

The article explores the pedagogical potential of the discipline “Obstetrics and Gynecology”     

in developing empathetic abilities among future nurses. 

The paper presents the experience of organizing practical classes in obstetrics and gynecology 

aimed at fostering empathy in nursing students. These classes are structured in two consecutive 

components: (1) preparation for understanding patients and their circumstances, including 

consideration of socio-ecological factors influencing women's health and well-being;                           

and (2) acquisition of ethical reasoning skills, communication competencies, and teamwork 

abilities. 

Pedagogical methods proposed for empathy development include didactic instruction, 

perspective-taking exercises, training in communication and interpersonal skills, activities                   

for interpreting verbal and non-verbal cues, empathetic communication tasks, integration of art and 

literature, and reflective exercises. 

3.5. Tamila Golotsukova, Viktor Godliuk. RISKS, RESILIENCE, AND CRITICAL 

INFRASTRUCTURE MANAGEMENT: DIGITAL, ENVIRONMENTAL, AND SOCIAL 

ASPECTS 

The risks and resilience of critical infrastructure in modern society are examined, particularly 

in the context of digital technologies, environmental and social challenges. The consequences                  

of extreme weather events, aging equipment, and system deterioration are analyzed, along with 

cyber threats that affect the uninterrupted operation of healthcare, water supply, and municipal 

services sectors. Special attention is given to intersectoral interdependencies and cascading effects 

that can lead to large-scale disruptions in the population’s daily life. The findings emphasize               

the importance of effective risk management, infrastructure modernization, and the development             

of policies aimed at ensuring the resilience of critical systems. 

3.6. Vasyl Gorbachuk, Serhii Bespalov, Maksym Dunaievskyi. INNOVATION 

TECHNOLOGIES FOR CRITICAL INFRASTRUCTURES OF SOCIETY 

Because critical infrastructure (CI) protection often requires a deep understanding of potential 

targets, highly skilled professionals are needed to understand the relevant issues of mitigating 

attacks at the system level and collaborating with other industry experts on cross-industry impacts. 

Some sectors have not invested enough in urgent improvements to CI networks, assets, systems and 

facilities, thereby increasing the likelihood of outages and service interruptions. As sectoral 

governance bodies are often decentralized and assets are largely privatized, the resulting gaps can 

create coordination challenges and complicate efforts to support and improve CI. Characteristics          

of different types of actors and threat vectors are offered to raise awareness of systemic 

vulnerabilities and threat environments that may impact a country’s CI. 

3.7. Vasyl Kot, Iryna Yakymchuk, Valentyna Yuskovych-Zhukovska. USE OF ARTIFICIAL 

INTELLIGENCE FOR DESIGNING ARDUINO-BASED DEVICES 

The article discusses the potential of large language models in the context of designing 

amateur devices on the Arduino platform. A comparative analysis of five leading generative 

artificial intelligence (AI) models – ChatGPT, Gemini, Claude, Mistral, and DeepSeek –                             

is conducted based on a common application task of creating a simple thermostat. The article details 

the features of component selection, connection methods, and software code generation.                         

It illustrates the advantages and limitations of the models depending on the user's technical training 

and the complexity of the query. 
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3.8. Olena Markova, Oleksandr Hryhoriev. FOOTBALL AS A TOOL FOR DEVELOPING 

ENVIRONMENTAL AWARENESS IN SCHOOLCHILDREN 

The article analyzes the potential of football as a tool for fostering students’ environmental 

awareness within the context of education for sustainable development. It explores theoretical 

foundations, international and Ukrainian initiatives aimed at integrating environmental themes into 

physical education. Practical methodologies are proposed, including plogging, eco-games, and 

environmental awareness activities that can be effectively implemented in the school educational 

process. 

3.9. Dmytro Rybachok. CYBER THREATS TO CRITICAL INFRASTRUCTURE: 

ANALYSIS OF VULNERABILITIES AND CONSEQUENCES FOR THE TRANSPORT, 

FINANCIAL, COMMUNICATION, AND OTHER SECTORS 

The article explores the impact of cyber threats on critical infrastructure, such                           

as transportation, finance, communication, and other sectors. It discusses the vulnerabilities that 

arise from the growing interdependence and automation of systems, and the potential consequences 

these threats pose for the economy and security. Special focus is given to the tactics used                       

by malicious actors to execute attacks and the strategies that can be implemented to strengthen 

infrastructure resilience. 

3.10. Mykola Sadovyi, Olena Tryfonova. METHODOLOGY FOR TEACHING                         

THE ESSENCE OF INDUSTRY 4.0 AND ITS ROLE IN THE IMPLEMENTATION                   

OF WIRELESS TECHNOLOGIES 

The article considers certain aspects of the methodology for teaching the concepts of Industry 

4.0 and ways to implement wireless technologies based on digital transformation and digitalization. 

The implementation of certain tasks in educational institutions during the training of specialists 

contributes to increasing the efficiency of production and competitiveness of all areas of activity          

of scientists, subjects of education. The introduction of Industry 4.0 technologies, wireless 

technologies opens up new horizons and sets new tasks that motivate the transition to smart 

production. Technology 4.0 naturally emerged, which radically changed the approaches                          

to managing production and other processes, creating equipment, new generation machines. 

Accordingly, the problem of accelerated transition, transformation from traditional to innovat ive            

in all areas of human activity arose. 

3.11. Oleksandr Sheremeta, Valentyna Yuskovych-Zhukovska. IMPROVING                         

THE EFFICIENCY OF UAV NAVIGATION IN GPS-INTERFERENCE CONDITIONS 

The paper investigates the effectiveness of unmanned aerial vehicle navigation in modern 

electronic warfare conditions. The influence of GPS jamming and GPS spoofing                                        

on the effectiveness of drone target acquisition in conditions of deliberate GPS signal jamming and 

distortion is analysed. The potential of high-precision inertial navigation systems, visual odometry, 

ground beacons and combined sensor fusion architectures is considered. An approach to integrating 

alternative navigation modalities to reduce dependence on satellite systems in areas of active 

electronic warfare is proposed. The results of the study can be used in the design of interference-

resistant navigation systems for small and medium-sized unmanned aerial vehicles. 
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3.12. Olga Shevchenko, Yuliia Myzina. PREVENTION OF POSTURE DISORDERS                    

IN SCHOOLCHILDREN USING RHYTHMIC GYMNASTICS 

The article substantiates preventive means of influencing the elimination of posture defects                

in schoolchildren through the interaction of gymnastic exercises and the principles of therapeutic 

physical culture. It is found that the musculoskeletal system plays a key role in the life                           

of schoolchildren, and one of the prerequisites for deviations in their health is a violation of body 

posture. It has been proven that a significant role in the prevention and treatment of posture 

disorders in children belongs to therapeutic physical culture, since it is the only leading method that 

allows you to effectively strengthen the muscle corset, equalize muscle tone, the front and back 

surfaces of the torso, hips. It has been determined that corrective gymnastics is a key method                   

in the prevention and correction of posture defects. 

3.13. Natalia Sinitska. METHODS OF WORKING WITH ALGORITHMS AND RULES     

IN THE SCHOOL MATHEMATICS COURSE 

In this article we will consider the use of algorithms in the study of mathematics as one                 

of the ways to educate algorithmic culture of schoolchildren. Algorithmization is based on rules that 

regulate activities when solving a certain task. After all, a large place in learning is occupied                   

by the development of certain skills that should be carried out automatically. These skills are not 

important in themselves, they are a necessary component of any creative process. The creative 

process is impossible if its individual elements are not automated. An algorithmic process                       

is a system of actions (operations) with an object, it is nothing more than a consistent and orderly 

selection of certain elements in a particular object. One of the advantages of algorithmization                 

of learning is the possibility of formalization and model representation of this process. 

3.14. Alexander Sklyarenko. INNOVATION MODEL AS THE MAIN FACTOR                           

IN THE CONSTRUCTION AND DEVELOPMENT OF MODERN SOCIETY 

The article substantiates the essence of innovations as a universal value of society, which                

is a combination of political, socio-economic, cultural, educational, organizational, managerial, 

technical and technological, and other determinants of innovative development of the state and 

society. The paper shows that the latest technologies penetrate into all spheres of society and form 

unique structural innovative changes in it, which will ultimately only increase the country's defense 

capability. 

3.15. Liudmyla Sukhovirska, Vasyl Bolilyi. DEVELOPMENT OF A NETWORK 

INTERFACE CONFIGURATOR 

The article presents the development process of a network interface configurator for Linux-

based operating systems. The main goal is to simplify network interface configuration and 

centralize management via a unified web interface. The system supports eth, wlan, and lo interfaces 

in loopback, static, and DHCP modes. It includes a DNS management module, a log viewer 

module, and an automatic configuration backup feature. An intuitive graphical interface                         

is implemented, suitable for both beginners and experienced users. The software has a modular 

architecture that allows for easy functional extension. Its file structure follows Debian / Ubuntu 

standards and can be flexibly configured. The development utilizes PHP, HTML, CSS, JavaScript, 

and XML technologies. Testing confirmed reduced configuration time and minimized error 

probability. The proposed configurator is an effective tool for managing network settings in Linux 

systems of various complexity levels. 
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3.16. Iryna Tarasova. ISSUES OF MEDICAL INFORMATION SECURITY UNDER                

THE LEGAL REGIME OF MARTIAL LAW IN UKRAINE 

This publication is dedicated to current problems related to the introduction of information 

technologies in the life of society, namely in the field of healthcare and the need to strengthen        

the protection of medical information, including personal data about the patient in Ukraine. 

The author considers two groups of issues: the distinction between the concepts of medical 

confidentiality and medical secrecy in the context of the legal admissibility of restricting the right    

to privacy in Ukraine during the legal regime of martial law, and the formation and development    

of the digital competence of a medical worker as a mandatory component of the cybersecurity        

of a healthcare institution. 

3.17. Lesia Uhryn. MODELING THE IMPACT OF LANDFILL FLUE                                          

ON THE ECONOMIC AND ECOLOGICAL STATE OF TERRITORIES 

The article considers the urgent problem of ensuring the ecological safety of territories                  

as a component of the socio-ecological-economic systems of any country. Of particular importance 

is the study of the impact of landfill fumes on the economic and ecological state of regions, since 

these processes can cause complex environmental pollution, which negatively affects the health             

of the population and the quality of natural resources. In the context of modern challenges,                    

in particular during full-scale military operations in Ukraine, the topic of controlling fumes from 

both operating landfills and unauthorized ones is becoming particularly relevant. It is necessary             

to implement conceptual approaches to monitoring and develop information systems for monitoring 

the state of landfills for the implementation of programs for sustainable environmental development 

of regions. Special attention is paid to informatization and continuous monitoring of the actual state 

of the environment near landfills. The paper explores the prospects for modeling and creating             

an automated information system for monitoring the impact of landfill fumes on the environment, 

capable of providing an operational assessment of the ecological state of territories in different 

regions of the country. The role of modern information technologies in increasing the efficiency             

of environmental control is emphasized, while emphasizing that the final result depends                          

on the quality of the developed software. The proposed approach is aimed at supporting                       

the adoption of informed management decisions in the field of environmental protection and 

sustainable development of territories. 

3.18. Valeriia Vasylenko. THE IMPACT OF DIGITAL TRANSFORMATION                             

ON LITERACY AND COMMUNICATION PROCESSES IN MODERN SOCIETY 

The article explores the impact of digital transformation on the development of digital literacy 

and communication processes in modern society. The structure of digital literacy is revealed, 

including information, communication, technological competences, security skills, and digital 

creativity. The role of digital skills in ensuring effective interaction in business, education, public 

administration, and the civic sector is highlighted. Key models of digital transformation (Digital 

Maturity Model, RAMS, MIT, ADKAR) are analyzed as a methodological framework                        

for organizational change. Practical cases of Ukrainian companies are presented, demonstrating 

how digital strategies enhance competences and optimize communication. Under wartime 

conditions, challenges related to cybersecurity, countering disinformation, and maintaining                   

the continuity of socio-economic processes are outlined. The importance of lifelong learning and 

digital skills development is emphasized as a prerequisite for adaptation to global digitalization. 
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3.19. Iryna Yemchenko. ENVIRONMENTAL PROBLEMS RESULTING FROM 

PREMATURE AGEING OF ELECTRONIC PRODUCTS 

The article explores the issues related to the durability of technically complex products, 

primarily electronic equipment. It highlights the interrelation between the rapid renewal                          

of electronic devices, the use of innovative technologies, and the growth of electronic waste.                     

The essence and stages of development of the planned obsolescence strategy are described.                    

The concept of deliberately reducing the service life of products is presented. Factors influencing 

consumer behavior within the framework of unethical practices of planned obsolescence applied              

by businesses are systematized. The reasons for the artificial limitation of product longevity are 

identified, and the genuine consumer needs for updated electronic goods, which differ from those 

shaped by unfair commercial practices, are analyzed. 

3.20. Antonina Zarubina, Vitalii Kyrpenko, Nadiia Kolomiiets. THE ROLE OF ACTIVE 

TOURISM AND SPORTS IN THE RECOVERY SYSTEM FOR UKRAINIAN MILITARY 

PERSONNEL 

The article examines the importance of active tourism and adaptive sports in the rehabilitation 

of military personnel who have experienced physical and psychological trauma due to combat 

operations. It outlines key directions for using physical activity as a tool for comprehensive 

recovery and systematizes methods and opportunities provided by tourism and sports in restoring 

soldiers' combat readiness. Particular emphasis is placed on psychosocial adaptation and 

resocialization through group activities, natural environments, competitive practices, and 

intellectual self-realization. The article presents practical examples of active tourism implemented 

in Ukrainian and international rehabilitation initiatives. Empirical data are analyzed, indicating 

reduced anxiety, improved physical endurance, and enhanced emotional state among participants. 

Current studies are reviewed, and the prospects for introducing adaptive rehabilitation programs 

into Ukraine’s healthcare system are highlighted. 
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